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1.- Contextualizacion

En este documento se desarrolla la programacion didactica del mddulo de Seguridad
Informatica y Alta Disponibilidad. Este mdédulo se imparte en el segundo curso del Ciclo
Formativo de Grado Superior de Administracion de Sistemas Informaticos en Red cuya
competencia general se cita a continuacidn:

Consiste en configurar, administrar y mantener sistemas informdticos, garantizando la
funcionalidad, la integridad de los recursos y servicios del sistema, con la calidad exigida y
cumpliendo la reglamentacion vigente.

Dicho ciclo de formacién profesional tiene una duracién de 2000 horas, lo que equivale a cinco
trimestres de formacion en centro educativo mds la formacién en centro de trabajo
correspondiente.

Este ciclo formativo dispone de una organizacion modular. El médulo de Seguridad Informatica
y Alta Disponibilidad se imparte en el segundo curso. Dispone de una carga lectiva de 84 horas
que se distribuyen a razén de 4 horas semanales durante 21 semanas.

2.- Normativa de Referencia

Esta programacion didactica esta fundamentada en la siguiente normativa:

e REAL DECRETO 1147/2011, de 29 de julio, por el que se establece la ordenacion
general de la formacién profesional del sistema educativo.

e REAL DECRETO 1629/2009, de 30 de octubre, por el que se establece el titulo de
Técnico Superior en Administracidon de Sistemas Informaticos en Red y se fijan sus
ensefianzas minimas.

e ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo correspondiente al
titulo de Técnico Superior en Administracién de Sistemas Informaticos en Red. en la
Comunidad Auténoma de Andalucia.

e ORDEN de 29 de septiembre de 2010, por la que se regula la evaluacién, certificacion,
acreditacion vy titulacién académica del alumnado que cursa ensefianzas de formacidn
profesional inicial que forma parte del sistema educativo en la Comunidad Auténoma
de Andalucia.

3.- Objetivos

Tal y como se enuncia en el RD 1629/2009, para el ciclo formativo de grado superior ASIR se
han definido una serie de objetivos generales, que vienen a desarrollar la competencia general
establecida para el mismo.

La formacién del médulo de Seguridad Informatica y Alta Disponibilidad, en concreto,
contribuye a alcanzar los siguientes objetivos generales del médulo:



e Seleccionar sistemas de proteccién y recuperacidon, analizando sus caracteristicas
funcionales, para poner en marcha soluciones de alta disponibilidad.

¢ Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y
especificaciones de fabricante, para supervisar la seguridad fisica.

e Aplicar técnicas de proteccidn contra amenazas externas, tipificandolas y evaluandolas
para asegurar el sistema.

e Aplicar técnicas de proteccidn contra pérdidas de informacidn, analizando planes de
seguridad y necesidades de uso para asegurar los datos.

e Asignar los accesos y recursos del sistema, aplicando las especificaciones de la
explotacién, para administrar usuarios

e Aplicar técnicas de monitorizacién interpretando los resultados y relacionandolos con
las medidas correctoras para diagnosticar y corregir las disfunciones.

También contribuye a la adquisicidn de las siguientes competencias profesionales, personales
y sociales:

e Optimizar el rendimiento del sistema configurando los dispositivos hardware de
acuerdo a los requisitos de funcionamiento.

e Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de
mejoras segun las necesidades de funcionamiento.

e Implementar soluciones de alta disponibilidad, analizando las distintas opciones del
mercado, para proteger y recuperar el sistema ante situaciones imprevistas.

e Supervisar la seguridad fisica segun especificaciones del fabricante y el plan de
seguridad para evitar interrupciones en la prestacion de servicios del sistema.

e Asegurar el sistema y los datos segln las necesidades de uso y las condiciones de
seguridad establecidas para prevenir fallos y ataques externos.

¢ Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para
restablecer su funcionalidad.

e Gestionar y/o realizar el mantenimiento de los recursos de su area (programando y
verificando su cumplimiento), en funcién de las cargas de trabajo y el plan de
mantenimiento.

e Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia
de los subordinados, informando cuando sea conveniente.

e Resolver problemas y tomar decisiones individuales, siguiendo las normas y
procedimientos establecidos, definidos dentro del &mbito de su competencia.

e Gestionar su carrera profesional, analizando las oportunidades de empleo,
autoempleo y de aprendizaje.

Aumentando el grado de concrecidon, se habla de objetivos a nivel del mddulo, que vienen
expresados en términos de resultados de aprendizaje, que pasamos a citar:

e Adopta pautas y practicas de tratamiento seguro de la informacion, reconociendo las
vulnerabilidades de un sistema informatico y la necesidad de asegurarlo.

¢ Implanta mecanismos de seguridad activa, seleccionando y ejecutando contramedidas
ante amenazas o ataques al sistema.

¢ Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y
aplicando el plan de seguridad.

¢ Implanta cortafuegos para asegurar un sistema informatico, analizando sus prestaciones
y controlando el trafico hacia la red interna.

e Implanta servidores «proxy», aplicando criterios de configuracion que garanticen el
funcionamiento seguro del servicio.



¢ Implanta soluciones de alta disponibilidad empleando técnicas de virtualizacién y
configurando los entornos de prueba.

e Reconoce la legislaciéon y normativa sobre seguridad y proteccidon de datos valorando su
importancia.

Las lineas de actuacion en el proceso de enseifanza-aprendizaje que permitirdn alcanzar los
objetivos anteriores estaran relacionadas con:

e El conocimiento de las practicas y pautas adecuadas, relativas a la seguridad fisica y
Iégica en un sistema informatico.

e El conocimiento y analisis de técnicas y herramientas de seguridad activa, que actien
como medidas preventivas y/o paliativas ante ataques al sistema.

e El analisis y aplicacion de técnicas y herramientas de seguridad activa.

e El andlisis y aplicacion de técnicas seguras de acceso remoto a un sistema.

¢ El andlisis de herramientas y técnicas de proteccién perimetral para un sistema.

e La instalacién, configuracion y prueba de cortafuegos y servidores proxy como
herramientas basicas de proteccién perimetral.

e El andlisis de los servicios de alta disponibilidad mas comunes, que garanticen la
continuidad de servicios y aseguren la disponibilidad de datos.

¢ El conocimiento y analisis de la legislacidn vigente en el dmbito del tratamiento digital
de la informacién.

4.- Contenidos

4.1.- Unidades tematicas

Los contenidos de este mddulo se distribuyen en las siguientes unidades tematicas:
e U.T.1: Principios de seguridad informdtica y alta disponibilidad.
e U.T.2: Configuraciones de alta disponibilidad.
e U.T.3: Normativa legal en materia de seguridad informatica.
e U.T.4:Seguridad Pasiva.
e U.T.5: Seguridad Légica.
e U.T.6: Software antimalware.
e U.T.7: Criptografia.
e U.T.8:Seguridad en redes.

Veamos el desarrollo de cada una de estas unidades:




U.T.1: Principios de Seguridad Informatica y Alta Disponibilidad (4
horas)

Contenidos

e Introduccidn a la seguridad informatica
e Conceptos de fiabilidad, confidencialidad, integridad y disponibilidad.

e Andlisis de los elementos vulnerables en el sistema informatico: hardware, software y
datos.

¢ Andlisis de las amenazas que se pueden presentar en un sistema informatico.

* Proteccion de los sistemas informaticos.

U.T.2: Configuraciones de Alta Disponibilidad (8 horas)

Contenidos

e Concepto de alta disponibilidad.
e Soluciones de alta disponibilidad.
e Sistemas RAID.
e Balanceo de carga.
e Virtualizacion.
e Servidores redundantes.

e Sistemas de clusteres.

U.T.3: Normativa Legal en Materia de Seguridad Informatica (4 horas)

Contenidos

e Ley orgdnica de proteccién de datos.

e Ley de servicios de la sociedad de la informacion y del comercio electrénico.




U.T.4: Seguridad Pasiva (8 horas)

Contenidos

e Principios de seguridad pasiva.
¢ Copias de seguridad.
e Seguridad fisica y ambiental.

¢ Sistemas de alimentacion ininterrumpida.

U.T.5: Seguridad Légica (8 horas)

Contenidos

e Principios de seguridad légica.
e Control de acceso légico.

e Politicas de usuarios y grupos.

U.T.6: Seguridad Software Antimalware (8 horas)

Contenidos

e Software malicioso.
e (Clasificacion del malware.

e Proteccién y desinfeccidn.

U.T.7: Criptografia (8 horas)

Contenidos

e Principios de criptografia.
e Tipos de algoritmos de cifrado.

e Certificados digitales.




U.T.8: Seguridad en Redes (16 horas)

Contenidos

e Amenazasy ataques en las redes.

¢ Sistemas de deteccidn de intrusos.

¢ Riesgos potenciales en los servicios de red.

e Comunicaciones seguras.

e Seguridad en los protocolos para comunicaciones inaldmbricas.
e Cortafuegos.

e Servidores proxy.

4.2.- Contenidos transversales

La inclusidn de los temas transversales como contenido curricular permite acercar a los
Centros aquellos problemas que la sociedad reconoce como prioritarios en un momento
determinado. Son muchos y variados los temas transversales que se relacionan con los
distintos bloques tematicos del médulo de Implantacién de Aplicaciones Web, asi se sefalan a
modo de ejemplo algunas conexiones de los temas transversales con el moédulo de
Implantacion de Aplicaciones Web.

Ademas de los contenidos anteriormente detallados, en la dinamica diaria del proceso de
ensefianza — aprendizaje, trabajaremos los siguientes temas transversales:

e EDUCACION MORAL Y CIVICA: se le mostraran al alumnado aspectos de la vida
cotidiana en los que es necesario respetar unas normas basicas y adoptar actitudes
positivas y solidarias para la convivencia en sociedad, lo que se pondrd en practica con
la realizacion de actividades en grupo asi como asociando el trabajo de clase con aquél
realizado en empresas de informatica. La actitud de un futuro profesional debe ser
correcta. Habrd que respetar normas relativas al tratamiento de datos de caracter
personal, asi como las relativas a proteger los derechos de propiedad intelectual.

e EDUCACION PARA LA PAZ: se velara en todo momento por la comunicacién a través
de un lenguaje no violento, asi como se prestara atencién a la prevencién de conflictos
en el aulay a la resolucién pacifica de los mismos.

e EDUCACION PARA LA IGUALDAD DE OPORTUNIDADES DE AMBOS SEXOS: se debe
poner de manifiesto tal igualdad a la hora de realizar los agrupamientos de alumnos y
alumnas para el desarrollo de cada una de las actividades planteadas. Reflexionar
sobre la igualdad de oportunidades en el mercado laboral.

e EDUCACION PARA LA SALUD: se prestara especial atencién a la higiene postural y a la
ergonomia para prevenir los dolores de espalda, ya que se pretende reducir la carga




gue soporta la misma al estar sentado trabajando con el ordenador. También a la hora
de configurar y disefiar sitios web se tendrdn en cuenta opciones de accesibilidad.

e EDUCACION AMBIENTAL: primara el uso y generaciéon de documentacién en formato
digital para evitar en la medida de lo posible el derroche de papel. Para ello, se le
proporcionard a los alumnos la mayoria de los ejercicios y documentacién en formato
PDF, para su descarga y acceso sin necesidad de recurrir a su impresion en papel.

e EDUCACION DEL CONSUMIDOR: intentaremos que el alumnado reflexione sobre el
habito de consumir, potenciando ademas el uso del software libre y la adquisicidn de
licencias cuando se trate de software propietario. Existen licencias destinadas a
estudiantes con precios muy competitivos, también pueden beneficiarse del programa
DreamSpark Premium de Microsoft que tiene suscrito el instituto.

Se consideran una serie de fechas iddneas para motivar la reflexion y el trabajo sobre estos
temas, por medio de actividades normales o extraordinarias: 25 de noviembre (dia
internacional contra la violencia de género), 3 de diciembre (dia internacional de personas con
minusvalias), 30 de enero (dia escolar de la no violencia y la paz), 28 de febrero (dia de
Andalucia), 8 de marzo (dia internacional de la mujer), 15 de marzo (dia internacional del
consumidor), etc.

Finalmente, recordar que el objetivo de la formacién profesional es formar a un PROFESIONAL
cuya actitud y conducta debe estar acorde con todos estos valores.

4.3 Competencias profesionales, personales y sociales

e Determinar la logistica asociada a las operaciones de instalacion, configuracién y
mantenimiento de sistemas microinformaticos, interpretando la documentacidn
técnica asociada y organizando los recursos necesarios.

e Instalar y configurar software bdsico y de aplicacidn, asegurando su funcionamiento en
condiciones de calidad y seguridad.

e Instalar, configurar y mantener servicios multiusuario, aplicaciones y dispositivos
compartidos en un entorno de red local, atendiendo a las necesidades vy
requerimientos especificados.

e Realizar las pruebas funcionales en sistemas microinformaticos y redes locales,
localizando vy diagnosticando disfunciones, para comprobar y ajustar su
funcionamiento.

e Mantener sistemas microinformaticos y redes locales, sustituyendo, actualizando vy
ajustando sus componentes, para asegurar el rendimiento del sistema en condiciones
de calidad y seguridad.

e Ejecutar procedimientos establecidos de recuperacién de datos y aplicaciones ante
fallos y pérdidas de datos en el sistema, para garantizar la integridad y disponibilidad
de la informacion.

e Elaborar presupuestos de sistemas a medida cumpliendo los requerimientos del
cliente.

e Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo
requieran, para encontrar soluciones adecuadas a las necesidades de éste.

e Organizar y desarrollar el trabajo asignado manteniendo unas relaciones profesionales
adecuadas en el entorno de trabajo.

e Mantener un espiritu constante de innovacién y actualizacidon en el dmbito del sector
informatico.



e Utilizar los medios de consulta disponibles, seleccionando el mas adecuado en cada
caso, para resolver en tiempo razonable supuestos no conocidos y dudas
profesionales.

e Cumplir con los objetivos de la produccion, colaborando con el equipo de trabajo y
actuando conforme a los principios de responsabilidad y tolerancia.

e Resolver problemas y tomar decisiones individuales siguiendo las normas y
procedimientos establecidos definidos dentro del ambito de su competencia.

5.- Temporalizacién
5.1.- Distribucidon de unidades tematicas por trimestre

Al tratarse del segundo curso del ciclo formativo, sélo hay dos trimestres de formacién en el
centro educativo, dedicdndose el tercero para la formacién en centros de trabajo (FCT) y
proyecto integrado (PI).

Trimestre  Unidad tematica NuUmero de horas

U.T.1 4 horas
U.T.2 8 horas
Uu.T.3 4 horas
1er
Trimestre
Uu.T.4 8 horas
U.T.5 8 horas
U.T.6 8 horas
U.T.7 8 horas
Trimestre
U.T.8 16 horas




6.- Metodologia

A la hora de aplicar la metodologia habra que tener en cuenta las orientaciones pedagdgicas,
relacionadas con el mddulo, que establecen que este moddulo profesional contiene la
formacidn necesaria para seleccionar y utilizar técnicas y herramientas especificas de
seguridad informadtica en el dmbito de la administracion de sistemas. Ademas, servira para
conocer arquitecturas de alta disponibilidad y utilizar herramientas de virtualizacién en la
implantacién de servicios de alta disponibilidad.

Las funciones de la administracién segura de sistemas incluyen aspectos como:

e El conocimiento y correcta manipulacién de todos los elementos que forman el
componente fisico y légico de los equipos.

¢ La adopcién de practicas seguras de acuerdo al plan de seguridad fisica del sistema.

e Laadopcién de practicas seguras de acuerdo al plan de seguridad légica del sistema.

e El conocimiento y uso de técnicas seguras de acceso remoto a un sistema, tanto en
modo usuario como en modo administrativo.

e La seleccidén y aplicacion de técnicas y herramientas de seguridad activa que actiden
como medidas preventivas y/o paliativas ante ataques a al sistema.

e La instalacién y configuracion de herramientas de proteccién perimetral, cortafuegos y
servidores «proxy».

e La instalacién y configuracién de servicios de alta disponibilidad que garanticen la
continuidad de servicios y la disponibilidad de datos.

¢ El conocimiento y aplicacidn de la legislacién vigente en el ambito del tratamiento digital
de la informacién.

Las actividades profesionales asociadas a estas funciones se aplican en:

¢ Mantenimiento de equipos. Hardware y software.

e Administracion de sistemas en pequefias y medianas empresas.

¢ Personal técnico de administracidn de sistemas en centros de proceso de datos.
e Personal técnico de apoyo en empresas especializadas en seguridad informatica.

Como orientaciones metodologias se utilizaran las siguientes:

e Partir del nivel de desarrollo del alumno/a y de los conocimientos previos que posee.

e Favorecer la motivacion por el aprendizaje.

e Favorecer la adquisicién de aprendizajes significativos y funcionales, trasladables a
situaciones de trabajo relacionadas con su ciclo formativo. De este modo, se crean
relaciones entre los nuevos contenidos y lo que ya se sabe.

e Asegurarse de que el alumno sabe lo que hace y por qué lo hace, encontrandole
sentido a la tarea.

e Contribuir al desarrollo de la capacidad de “aprender a aprender”, permitiendo que el
alumno/a se adapte a nuevas situaciones de aprendizaje.

e Crear un clima de aceptacién mutua y cooperacion.

En definitiva, la metodologia a utilizar serd activa, participativa, creativa y reflexiva; para que el
alumno/a sea protagonista de su propio aprendizaje. Para ello haremos uso de los métodos
siguientes:



e Plantear y resolver problemas haciendo uso de herramientas y técnicas de seguridad.
Al finalizar, los alumnos y alumnas deberdan valorar los resultados alcanzados y el grado
de consecucidn de los objetivos que se habian planteado.

e Utilizar distintas fuentes de informacién para el estudio: libros, documentos de
ejemplo, manuales, enlaces web ...

e Emplear la simulacidon de distintas situaciones en el ordenador para facilitar la
deduccidn, observacidn y experimentacion.

e Utilizar la plataforma Moodle como aula virtual, donde se publicard todo el material
del curso a utilizar por los estudiantes y mediante la cual se realizard la entrega de
practicas, a la vez que servird de apoyo a la comunicacion entre profesorado vy
alumnado.

Para poder llevar a cabo esta labor se utilizardn los siguientes tipos de actividades de
ensefianza aprendizaje:

1. De aprendizaje:
e Pruebas de conocimientos.
e Utilizacidon de manuales (ayudas).
® Practicas con el ordenador.
e Resolucidn de problemas.
e Ejercicios tedrico - practicos.
2. Docentes:
e Exposicidon de los contenidos tedricos que se consideren oportunos.
e Realizacién de practicas como modelo.
¢ Planteamiento de situaciones problema.

e Supervision y correccidn del trabajo realizado por los alumnos/as.
e Asesoramiento y orientacién permanente a los alumnos/as.

7.- Materiales e Infraestructura
Para el desarrollo de las actividades del curso se utilizaran los recursos y materiales presentes
en el aula:
a) Infraestructura de comunicaciones
¢ Infraestructura de red para intercomunicar todos los ordenadores del aula.
e Acceso a Internet para todos los ordenadores del aula.
b) Hardware

e Un ordenador para cada alumno/ay un ordenador para el profesor.



Cafdon retroproyector para la realizacién de exposiciones tedricas y simulaciones
practicas por parte del profesor.

c) Software

Sistemas operativos: Windows y Linux.

Paquete ofimatico: OpenOffice.

Navegador Web: Mozilla Firefox.

Utilidades relacionadas con la seguridad: DriverMax, DeepFreeze, Keepass Password
Safe, Revealer Keylogger, ...

VirtualBox para la virtualizacion de sistemas informaticos.

Diversas maquinas virtuales, ya instaladas vy listas para funcionar, para la realizacién de
ejercicios practicos.

Vmware ESXi y vSphere en sus versiones gratuitas y de prueba.

Etc.

8.- Evaluacion

8.1.- Criterios de evaluacion

Los criterios de evaluaciéon de los que nos valdremos para evaluar el aprendizaje del alumnado

seran

aquellos establecidos en la Orden de 19 de julio de 2010 para el mddulo de Seguridad

Informatica y Alta Disponibilidad:

e En

relacidn con el resultado de aprendizaje n? 1. Adopta pautas y prdcticas de tratamiento

seguro de la informacion, reconociendo las vulnerabilidades de un sistema informdtico y la
necesidad de asegurarlo, se valorara que:

e En

Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de
la informacion en los sistemas informaticos.

Se han descrito las diferencias entre seguridad fisica y légica.

Se han clasificado las principales vulnerabilidades de un sistema informdtico, segun su
tipologia y origen.

Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes
informaticos.

Se han adoptado politicas de contrasefias.

Se han valorado las ventajas que supone la utilizacidn de sistemas biométricos.

Se han aplicado técnicas criptograficas en el almacenamiento y transmisién de la
informacidn.

Se ha reconocido la necesidad de establecer un plan integral de proteccion perimetral,
especialmente en sistemas conectados a redes publicas.

Se han identificado las fases del analisis forense ante ataques a un sistema.

relacion con el resultado de aprendizaje n2 2. Implanta mecanismos de seguridad activa,

seleccionando y ejecutando contramedidas ante amenazas o ataques al sistema, se valorara
que:

Se han clasificado los principales tipos de amenazas ldgicas contra un sistema
informatico.



Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo,
asi como el estado de actualizacion del sistema operativo.

Se han identificado la anatomia de los ataques mas habituales, asi como las medidas
preventivas y paliativas disponibles.

Se han analizado diversos tipos de amenazas, ataques y software malicioso, en
entornos de ejecuciéon controlados.

Se han implantado aplicaciones especificas para la deteccién de amenazas y la
eliminacion de software malicioso.

Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de
trabajo basado en el uso de redes publicas.

Se han evaluado las medidas de seguridad de los protocolos usados en redes
inaldmbricas.

Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se
ejecutan en un sistema.

Se han descrito los tipos y caracteristicas de los sistemas de deteccidn de intrusiones.

e En relacién con el resultado de aprendizaje n? 3. Implanta técnicas seguras de acceso
remoto a un sistema informdtico, interpretando y aplicando el plan de seguridad, se
valorard que:

Se han descrito escenarios tipicos de sistemas con conexidn a redes publicas en los que
se precisa fortificar la red interna.

Se han clasificado las zonas de riesgo de un sistema, segln criterios de seguridad
perimetral.

Se han identificado los protocolos seguros de comunicaciéon y sus ambitos de
utilizacion.

Se han configurado redes privadas virtuales mediante protocolos seguros a distintos
niveles.

Se ha implantado un servidor como pasarela de acceso a la red interna desde
ubicaciones remotas.

Se han identificado y configurado los posibles métodos de autenticacidn en el acceso
de usuarios remotos a través de la pasarela.

Se ha instalado, configurado e integrado en la pasarela un servidor remoto de
autenticacion.

e En relacién con el resultado de aprendizaje n2 4. Implanta cortafuegos para asegurar un
sistema informdtico, analizando sus prestaciones y controlando el trdfico hacia la red
interna, se valorara que:

Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

Se han clasificado los niveles en los que se realiza el filtrado de trafico.

Se ha planificado la instalacién de cortafuegos para limitar los accesos a determinadas
zonas de la red.

Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.
Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se
aplican correctamente.

Se han probado distintas opciones para implementar cortafuegos, tanto software
como hardware.

Se han diagnosticado problemas de conectividad en los clientes provocados por los
cortafuegos.

Se ha elaborado documentacién relativa a la instalacién, configuraciéon y uso de
cortafuegos.



e En relacién con el resultado de aprendizaje n2 5. Implanta servidores «proxy», aplicando
criterios de configuracion que garanticen el funcionamiento seguro del servicio, se valorara

que:

Se han identificado los tipos de «proxy», sus caracteristicas y funciones principales.

Se ha instalado y configurado un servidor «proxy-cache».

Se han configurado los métodos de autenticacion en el «proxy».

Se ha configurado un «proxy» en modo transparente.

Se ha utilizado el servidor «proxy» para establecer restricciones de acceso Web.

Se han solucionado problemas de acceso desde los clientes al «proxy».

Se han realizado pruebas de funcionamiento del «proxy», monitorizando su actividad
con herramientas gréficas.

Se ha configurado un servidor «proxy» en modo inverso.

Se ha elaborado documentacién relativa a la instalacién, configuraciéon y uso de
servidores «proxy».

e En relacién con el resultado de aprendizaje n? 6. Implanta soluciones de alta disponibilidad
empleando técnicas de virtualizacion y configurando los entornos de prueba, se valorara

que:

Se han analizado supuestos y situaciones en las que se hace necesario implementar
soluciones de alta disponibilidad.

Se han identificado soluciones hardware para asegurar la continuidad en el
funcionamiento de un sistema.

Se han evaluado las posibilidades de la virtualizacidn de sistemas para implementar
soluciones de alta disponibilidad.

Se ha implantado un servidor redundante que garantice la continuidad de servicios en
casos de caida del servidor principal.

Se ha implantado un balanceador de carga a la entrada de la red interna.

Se han implantado sistemas de almacenamiento redundante sobre servidores vy
dispositivos especificos.

Se ha evaluado la utilidad de los sistemas de «clusters» para aumentar la fiabilidad y
productividad del sistema.

Se han analizado soluciones de futuro para un sistema con demanda creciente.

Se han esquematizado y documentado soluciones para diferentes supuestos con
necesidades de alta disponibilidad.

e En relacién con el resultado de aprendizaje n2 7. Reconoce la legislacion y normativa sobre
seguridad y proteccion de datos valorando su importancia, se valorara que:

Se ha descrito la legislacidn sobre proteccién de datos de caracter personal.

Se ha determinado la necesidad de controlar el acceso a la informacién personal
almacenada.

Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.

Se ha contrastado el deber de poner a disposicién de las personas los datos personales
que les conciernen.

Se ha descrito la legislacién actual sobre los servicios de la sociedad de la informacién y
comercio electrénico.

Se han contrastado las normas sobre gestidn de seguridad de la informacidn.

Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.



8.2.- Instrumentos de evaluacion

La evaluacién de este mdédulo es continua a lo largo de todo el curso. Por tanto requiere la
asistencia regular a clase por parte del alumno/a, asi como la realizacion de los ejercicios y
practicas programadas por el profesor.

Se realizaran dos evaluaciones parciales, la Ultima de las cuales se desarrollara a mediados del
mes de Marzo, con la finalidad de que el alumnado que haya superado todos los médulos,
realice la FCTy el PI.

Ademads de estas evaluaciones parciales se realizard una evaluacion final (Junio) para aquel
alumnado que tenga el médulo no superado mediante evaluacidn parcial o desee mejorar los
resultados obtenidos, teniendo otros mdédulos previos a la realizacién de la FCT con evaluacion
negativa.

Para evaluar el desempefio del alumnado durante todo el curso, se utilizardn las siguientes
herramientas:

e Control de faltas de asistencia y observacidn diaria. Se debe tener muy en cuenta el trabajo
diario que realice el alumno y su comportamiento, lo que engloba la asistencia a clase, la
atencién en las mismas, la realizacién de las diferentes actividades propuestas, la
participacién activa y la aplicacién de los distintos contenidos actitudinales definidos para
cada una de las unidades didacticas. Todos estos aspectos se valoraran numéricamente
entre Oy 10.

e Correccidn individual de las actividades y practicas propuestas durante el desarrollo de
cada una de las unidades didacticas. Algunos trabajos de este tipo incluirdn una defensa por
parte de cada alumno/a, para demostrar que el alumno/a es el autor de la practica. Para
que las practicas se consideren superadas siempre deberan ser entregadas en las fechas
establecidas, a la vez que deberdn obtener una calificacidn igual o superior a 5.

e Una serie de pruebas escritas (examenes tedricos) asi como haciendo uso del ordenador
(examenes practicos), distribuidas para cubrir todas las unidades de trabajo. La carga
tedrica frente a la practica de cada prueba dependerd de la unidad de trabajo a evaluar, si
bien se intentard darle el mayor enfoque practico posible. Si el profesor lo considera
oportuno, y en el caso de que la unidad impartida sea muy practica, se podra suprimir el
examen por la nota global de las practicas, siempre y cuando el alumno/a no falte mas de
un 20% a las clases y tenga entregadas todas las practicas.

Al final de cada trimestre se realizara una evaluacion parcial en la que la calificacion para los
estudiantes sera la media poderada del siguiente apartado.

8.3.- Criterios de calificacion

e Control de faltas de asistencia y observacion diaria. Se tendra en cuenta el trabajo
diario que realice el alumno y su comportamiento, lo que engloba la asistencia a clase,
la atencion en las mismas y la participacion activa. Todos estos aspectos se valoraran
numéricamente entre 0y 10.

e Los trabajos de clase escritos y practicas, la forma de puntuar serd mediante (en
términos de porcentaje): 0, si la actividad no se ha entregado o el trabajo no se ha
realizado;50, si se ha realizado lo anterior de la forma mds bdasica posible e incluso con
algun error;25 si se ha entregado de forma éptima, pero fuera de plazo; 75, si se ha
realizado lo anterior sin errores y con medios propios; 100, si se realiza lo anterior de
forma dptima, con mucho interés e incluso con ampliacidon de informacién sobre lo
pedido.



e Enrelacidn a los exdmenes tedrico-practicos senalar que:

¢ Influira negativamente en la nota de las evaluaciones las faltas de ortografia y una
incorrecta forma de expresarse.

¢ Sial alumnado se le sorprende copiando o hablando debera abandonar el aula, se
le recogerd el examen y se le calificard con un uno.

e Tanto la calificacion asignada a cada una de las preguntas o ejercicios propuestos
como el nUmero de preguntas que conforman la prueba variara en cada examen, a
criterio del docente.

La calificacién de los alumnos se realizard por unidades de trabajo o bien por bloques de
unidades homogéneas, aplicando las calificaciones de las pruebas y de los instrumentos de
evaluacidon, ponderados adecuadamente.

Cada uno de los instrumentos de evaluacién se valorara de la siguiente manera:

- Examenes o pruebas objetivas: 50%
- Trabajos de clase escritos y practicas de clase: 30%
- Observacion sistematica del alumnado: 20%

La calificacién final del mdodulo se obtiene mediante la media aritmética ponderada de las
calificaciones particulares de las unidades de trabajo o de los bloques de unidades
homogéneas.
Esta ponderacidn de unidades o bloques se establece de acuerdo con la importancia relativa
de los resultados de aprendizaje del mdédulo, que se encuentren incluidas en cada unidad o
bloque.
Por otra parte, cabe resefiar que si el alumno/a no asiste a clase durante alguna de las pruebas
y no lo justifica debidamente (certificado médico o comunicacién de su tutor/a), se
considerard SUSPENSO/A y no podra recuperar dicha prueba hasta la recuperaciéon o en su
defecto el mes de junio. De igual modo, la falta no justificada a cualquiera de las demas
pruebas (recuperaciones y finales) supone la calificacion de SUSPENSO/A.
En caso de tratarse de una falta justificada, el profesor/a podra realizar la prueba a este
alumno/a el primer dia de clase que éste se incorpore o en el momento que el profesor/a
considere oportuno (sin previo aviso).
La evaluacion trimestral y final de este mddulo profesional, se realizard en forma de
calificaciones numéricas comprendidas entre 1 y 10 sin decimales, considerandose positivas las
calificaciones iguales o superiores a 5 y negativas las restantes.
La calificacién correspondiente a cada trimestre seguira la siguiente ponderacion:

¢ 50 % examenes

e 30 % practicas

e 20 % observacion diaria

8.4.- Recuperacion

Después de cada una de las evaluaciones se dedicara un dia para realizar una prueba destinada
a que los alumnos que obtuvieron una calificacidon negativa en la evaluacidon puedan recuperar
la evaluacién correspondiente.

Puede ser que algunos alumnos necesiten un refuerzo para alcanzar los objetivos, en cuyo caso
se les entregara material practico elaborado por el profesor, en funcién de las carencias
observadas, con un método diferente o simplemente como mayor ejercitacion de un
concepto.

Entre los mecanismos o actividades de recuperacion previstos podemos destacar:



e Actividades de refuerzo y correccién de las mismas.

* Pruebas orales o escritas tedrico-practicas mas flexibles sobre los contenidos de la
materia objeto de recuperacién.

¢ Solucidn a nuevos casos practicos.

e Mejora de las prdcticas realizadas.

e Pequeiios trabajos de investigacion.

Los alumnos/as pendientes podran realizar cualquier consulta al profesor en las horas de
tutoria o en cualquier hora libre acudiendo al Departamento de Informatica y Comunicaciones.

8.5.- Evaluaciones parciales

Como ya se ha indicado, la evaluacidn sera continua, por lo que la nota final del mddulo para
cada uno de los alumnos/as se obtendra teniendo en cuenta las calificaciones conseguidas
durante el desarrollo del curso.

Se realizaran dos evaluaciones parciales, la Ultima de las cuales se desarrollard a mediados de
Marzo.

La nota final del alumno serda la media aritmética de las notas obtenidas en las dos
evaluaciones parciales.

En caso de que el alumno o alumna, acumule un nimero de faltas de asistencia superior al
20% de las horas lectivas del trimestre, perderd el derecho a evaluacion continua en esa
evaluacion parcial. Por lo que tendrd que recuperarla en el mes de junio.

8.6.- Evaluacion final

Consideramos en este caso a los alumnos/as que hayan obtenido una evaluacidn negativa de
nuestro mddulo en las evaluaciones parciales o deseen mejorar los resultados obtenidos.

¢ Alumnado que no haya superado el médulo. Tendrdn la obligacién de efectuar las
practicas que no hayan realizado durante el curso y de mejorar aquellas realizadas. Al final
del curso académico (en Junio) se tendran que realizar pruebas tedrico-practicas con los
contenidos de cada trimestre y si éstas no se superaran, una prueba que englobe todos
los contenidos trabajados en el médulo, de manera que se permita la aplicacién de todos
los criterios de evaluacidn definidos para el mismo. Esta prueba constard de varias
preguntas tipo test y/o de desarrollo y una serie de supuestos practicos. La ponderacion
de cada actividad dependera de la importancia del contenido que trate, conocida por el
alumno con anterioridad a la realizacion de la prueba.

¢ Alumnado que quiera mejorar los resultados, realizardan durante este periodo la mejora
de las practicas realizadas o resoluciéon de nuevos casos practicos o trabajos de
investigacion o prueba tedrico-practica, etc.

Para la superacion de la evaluacion final, se informara al alumnado de los contenidos minimos
de los que se les examinara en la prueba final.

En el caso de que el alumno/a no superase esta evaluacion final tendria que repetir el médulo
en el préximo curso.



9.- Atencion a la Diversidad

Partiremos desde la premisa de que no se pueden realizar adaptaciones curriculares
significativas, ya que en una ensefianza de caracter profesional con un titulo homologado a
nivel internacional, los objetivos del médulo son irrenunciables. Los objetivos se particularizan
en los Resultados de Aprendizaje, los cuales deben ser evaluados. La calificacion positiva para
aprobar el médulo depende de la consecucidon de dichos resultados. Su no consecucién
inhabilitaria al alumno para superar el médulo.

La diversidad de alumnado en el aula hace que existan diferentes ritmos de aprendizaje. Para
detectarlos realizaremos una evaluacién inicial a principio de curso asi como actividades de
diagndstico o evaluaciéon de conocimientos previos en las distintas unidades didacticas a
trabajar.

Se consideran los siguientes casos:

e Atencidn personalizada a los alumnos/as con un ritmo de aprendizaje mas lento,
ayudandoles en la resolucién de problemas, dandoles mds tiempo para la realizacién de
ejercicios, practicas, trabajos, y proponiéndoles actividades de refuerzo que les permitan
la comprensidn de los contenidos trabajados en clase.

e Proporcionar actividades complementarias y de ampliacion a los alumnos/as mas
aventajados para ampliar conocimientos sobre los contenidos tratados y otros
relacionados. También podran implicarse en la ayuda a sus compafieros de clase como
monitores en aquellas actividades en las que demuestren mayor destreza. Con esta
medida se pretende ademas trabajar las habilidades sociales de los alumnos y alumnas,
reforzando la cohesidn del grupo y fomentando el aprendizaje colaborativo.

Se considera pues el "disefio para todos" como criterio general a aplicar en todas las unidades
didacticas, distinguiendo los contenidos fundamentales de los complementarios, graduando la
dificultad de las actividades, realizando diferentes agrupamientos, y por ultimo, evaluando
prioritariamente contenidos fundamentales y conforme a diferentes capacidades.

10.- Bibliografia y Enlaces Web de interés

10.1.- Libros de texto

Por un lado, se utilizaran los libros de texto publicados que desarrollan los contenidos del
modulo:

e Seguridad Informatica y Alta Disponibilidad
Jesus Costas Santos
Editorial Ra-ma (2011)



10.2.- Otras publicaciones

e El Arte de la Intrusidon: como ser un hacker o evitarlos
Kevin D. Mitnick “El Condor”
Editorial Alfaomega ra-ma

e Destripalared
Carlos Minguez Pérez
Anaya Multimedia, 2007

10.3.- Enlaces web de interés

Usaremos los siguientes enlaces web, entre otros:

e http://www.hispasec.com

e http://www.penetration-testing.com/

e http://www.inteco.es

e http://www.idg.es

e  http://www.newsai.es

e  http://www.accesor.com

e http://www.malwarebytes.org

Adicionalmente, se utilizardn articulos de revistas, documentos extraidos de la web y cualquier
otro tipo de documentacién de interés para los alumnos, en el campo de las bases de datos.
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